InnoSys 2030 Z Fraunhofer

Fraunhofer-Zentrum Digitale Energie

Innovationen in der Systemfthrung bis 2030: Cybersicherheit
far das Stromnetz von morgen

Projektziele

Das Forschungsprojekt InnoSys 2030 untersucht neuartige Ansatze in der Systemfihrung fiir eine effizientere Ausnutzung
des Stromnetzes, auch durch den Einsatz kurativer MaBnahmen. Dies bedeutet vor allem, dass der operative Netzbetrieb
und die Netzfihrung starker automatisiert werden miissen und folglich die Vernetzung mit Informations- und
Kommunikationstechnologien (IKT) vorangetrieben werden muss.

An dieser Stelle kommt auf die Stromnetzbetreiber eine weitere, wichtige Herausforderung zu: Die IKT-Sicherheit des
Stromnetzes. Die Cyberangriffe auf das ukrainische Stromnetz von 2015 und 2016 haben die wachsenden Bedrohungen
fir das Stromnetz als kritische Infrastruktur verdeutlicht. Daher adressiert das Fraunhofer-Zentrum Digitale Energie diese
Entwicklung, indem es IKT-Sicherheit in InnoSys 2030 von Anfang an beriicksichtigt und umsetzt.

Nutzen

Fiir die Starkung der IKT-Sicherheit in InnoSys 2030 wurden einerseits die entwickelten Konzepte auf potenzielle
Schwachstellen und neuartige Bedrohungen fiir den zuverldssigen und sicheren Systembetrieb untersucht. Die im Zuge
der Untersuchung gewonnen Erkenntnisse bilden die Grundlage flr eine spatere sichere Umsetzung der Konzepte.
Andererseits wurden diese praventiven MalRnahmen aber auch durch die Entwicklung und Evaluation von
Detektionsverfahren von Cyberangriffen innerhalb des IKT-Netzwerks ergdnzt, wo sich eine Einbindung von Kontextwissen
als besonders vielversprechend herausgestellt hat, um bei zukiinftig unvermeidbaren Sicherheitsvorfallen schnell und
zielgerichtet reagieren zu konnen.

Dieser Security-by-Design-Ansatz bedeutet, dass bereits bei der Entwicklung von neuen Konzepten in der Systemfiihrung
die IKT-Sicherheit mitgedacht werden muss. Weiterhin ist es zwingend notwendig, das Zusammenspiel der
neuentwickelten Konzepte kontinuierlich im Hinblick auf die IKT-Sicherheit zu bewerten und gegebenenfalls
SicherheitsmalRnahmen friihzeitig nachzuschéarfen.

Ergebnisse

Aus den Bewertungen und praktischen Evaluationen ergeben sich wichtige Erkenntnisse fiir die IKT-Sicherheit von
zukuinftigen Stromnetzen. Etwa dass auch zukiinftige Entwurfs- und Umsetzungsentscheidungen einen maBgeblichen
Einfluss auf die IKT-Sicherheit des resultierenden Gesamtsystems haben werden. Aus diesem Grund ist es unabdingbar,
dass das Thema IKT-Sicherheit weiterhin kontinuierlich bei der Entwicklung und Umsetzung von neuen MaBnahmen und
Konzepte mitbericksichtigt wird, um somit die Stromnetze der Zukunft auch gegen den wachsenden Raum der
unbekannten Bedrohungen effektiv wappnen zu kénnen.

Das Fraunhofer-Zentrum Digitale Energie wird die Stromnetzbetreiber bei den Umsetzungen der Konzepte, insbesondere
im Rahmen des Fachbeirats von InnoSys 2030 dabei vertrauensvoll und wissenschaftlich begleiten.
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